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Regulacion del acceso al expediente clinico con fines de investigacion en México

Regulation of the access to clinical record with the aim of conducting research in Mexico
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RESUMEN

La investigacién es un proceso continuo, dinamico,
que en el area de la Medicina busca la generacion de
nuevos conocimientos y la mejor comprension de la
salud y de la enfermedad. La informacion que es
utilizada con fines de investigacion es obtenida de
diversas fuentes, siendo el Expediente Clinico una de
las mas importantes. La informacion que es obtenida
del paciente con fines médico asistenciales debe ser
protegida frente al acceso, uso, divulgacion, mo-
dificacion y destruccién no autorizada, ya que las
amenazas a la privacidad surgen ante el acceso
inadecuado a esta informacion. En México son la
Norma Oficial Mexicana NOM-004-SSA3-2012 del
expediente clinico, la Ley General de Salud y la Ley
Federal de Proteccion de Datos Personales en Pose-
sién de Particulares, las que regulan este rubro.
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ABSTRACT

Research is an ongoing, dynamic process, which in
the field of Medicine seeks the generation of new
knowledge as well as a better understanding of health
and disease. The information that is used with the
aim of conducting research is obtained from diffe-
rent sources, being the Clinical Record one of the
most important. The information that is obtained
from the patient for medical assistance purposes
must be protected from the access, use, dissemina-
tion of knowledge, modification, unauthorized des-
truction, since threats to privacy arise from inade-
quate access to this information. In Mexico, the
Mexican Official Norm NOM-004- SSA3-2012 of
the clinical record, the General Health Law and the
Federal Law of Protection of Personal Data Held by
Private Parties, are the ones that regulate this area.
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Introducion

En todas las ciencias la investigacion es un proceso
continuo y dinamico con el cual se busca responder
preguntas planteadas. En el area de la Medicina su
importancia radica en la generacién de nuevos co-
nocimientos para la mejor comprension de la salud
y la enfermedad, esta informacion es obtenida de
diversas fuentes, y el Expediente Clinico (EC) es una
de ellas.

CondeF, et. al. describe que el objeto de estudio
de lainvestigacion clinica es el individuo, y los resul-
tados pueden ser aplicados al individuo o a la colec-
tividad, y los estudios que se encargan de realizar
investigacion en la colectividad se encuentran re-
servados al area de la epidemiologia®. La investiga-
cion en el area de la salud es de caracteristicas
compleja, lenta, incierta y riesgosa, encontrando
como principal dificultad que la metodologia incluye
la “intervencion de caracter invasor en seres hu-
manos” y la posibilidad que como resultado de esta
invasion se sufran dafos o consecuencias, como lo
refiere O,Ryan M2

Luna MA, manifiesta que la informacion conte-
nida en el EC es indispensable para la actividad asis-
tencial de un médico y suele ser empleada con fines
administrativos, planificacion, investigacion, docencia
y judiciales, sin embargo existe un bien juridico a
proteger cuando se hace manejo de informacion,
este bien juridico es la intimidad del paciente, con lo
que se identifican problemas como “la propiedad,
los derechos de propiedad intelectual, la obligacién
de guardarlo y custodiar y acceder al historial clinico
de un paciente”. A pesar de que la informacion puede
ser empleada con diferentes fines, debe ser consi-
derado el propdsito por el cual un paciente propor-
ciona la informacion para la elaboracién o integra-
cion del EC.

Es por ello que Sanchez-Hernarejos A, refiere que
la seguridad de la informacion que es obtenida del
paciente en materia de salud debe evitar el acceso,
uso, divulgacion, modificacion y destruccion no au-
torizada, con lo que se busca proporcionar confiden-
cialidad, integridad y disponibilidad a la misma, ya
que la informacion contenida es de gran importan-
cia para conocer el estado de salud del paciente, y
las amenazas a la privacidad para esta informacion
surgen ante el acceso inadecuado a estos datos, ya
sea por personal externo o por personal interno
que explotan la vulnerabilidad de la informacién con
ataques intencionados.’

Garduno EJ. refiere que el EC no fue creado parala
comunicacion del paciente, ni como herramienta de
investigacion o educacion ya que estas fueron fun-
ciones agregadas®. Es por ello que Valerio MC. iden-
tifica conflictos reales de interés entre los pacientes
y los trabajadores de la salud en el manejo del EC, asi
como con otro tipo de personas y las Instituciones,
lo cual se deriva de los beneficios propios como el
valor didactico, docente y recopilacion estadistica®.
Garrido ES, et al. manifiestan que la informacién
contenida en el EC es considerada de caracter per-
sonal, y su uso con fines de investigacion se encuen-
tra legitimizado en paises como Espaiia, la cual debe
ser tratada de forma confidencial ya sea mediante
la obtencion del consentimiento informado o bien a
través del tratamiento disociado de la informacién,
lo que plantea dificultades y en muchos casos se
hace realmente dificil e imposibilita la investigacion’.
Por lo que el manejo del EC representa una proble-
matica tanto en la definicion de la propiedad, los
derechos de la propiedad intelectual sobre el conte-
nido del historial, lo relacionado a la obligatoriedad
de su resguardo y custodia, asi como su acceso, lo
cual tiene fundamento en el supuesto de que el uso
inadecuado de la informacion contenida puede su-
poner unriesgo para los derechos del paciente®. Es
por ello que en el presente se plante6 la pregunta:
¢Cual es la regulacion para el acceso al expediente
clinico con fines de investigacion en México?, a través
de un disefo de tipo exploratorio, mediante la her-
menéutica juridica de la normatividad relacionada
al uso y manejo del EC.

Regulacion del acceso al expediente
clinico en México

El analisis del tema parte del estudio de la Norma
Oficial Mexicana NOM-004-SSA3-2012 del expe-
diente clinico, la cual fue publicada en el Diario Oficial
de la Federacién el 15 de octubre de 2012, y su
revision y actualizacion tiene por objetivo estable-
cer los criterios cientificos, éticos, tecnolégicos y
administrativos obligatorios en la elaboracion, inte-
gracion, uso, manejo, archivo, conservacion, propie-
dad, titularidad y confidencialidad del expediente
clinico. A su vez la norma en mencién define al EC
como “al conjunto Unico de informacién y datos
personales de un paciente, que se integra dentro de
todo tipo de establecimiento para la atencion médica,
ya sea publico, social o privado, el cual, consta de
documentos escritos, graficos, imagenolodgicos, elec-
trénicos, magnéticos, electromagnéticos, opticos,
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magneto-opticos y de cualquier otra indole, en los
cuales, el personal de salud debera hacer los regis-
tros, anotaciones, en su caso, constancias y certi-
ficaciones correspondientes a su intervencion en la
atencion médica del paciente, con apego a las dis-
posiciones juridicas aplicables™. Lo anterior muestra
que el fin por el cual se integra este documento es
“para la atencion médica del paciente”.

Otro elemento que sobresale es lo referido en el
apartado 5.4 y 5.5 de la misma norma oficial en el
cual se manifiesta que “Los expedientes clinicos son
propiedad de la institucion o del prestador de ser-
vicios médicos que los genera, cuando éste, no de-
penda de una institucion”, y agrega que “el paciente
en tanto aportante de la informacion y beneficiario
de la atencion médica, tiene derechos de titularidad
sobre la informacién para la proteccion de su salud,
asi como para la proteccion de la confidencialidad de
sus datos”, lo cual muestra que si bien el documento
es propiedad de una Institucion o del prestador del
servicio médico, la informacién contenida esta bajo
tutela del paciente, por lo que “los datos persona-
les contenidos en el expediente clinico, que posibi-
liten la identificacion del paciente, en términos de
los principios cientificos y éticos que orientan la
practica médica, no deberan ser divulgados o dados
a conocer”, refiriendo a su vez que “cuando se trate
de la publicacién o divulgacion de datos personales
contenidos en el expediente clinico, para efectos de
literatura médica, docencia, investigacion o fotogra-
fias, que posibiliten la identificacion del paciente, se
requerira la autorizacion escrita del mismo, en cuyo
caso, se adoptaran las medidas necesarias para que
éste no pueda ser identificado™. Lo cual establece
una responsabilidad de la Institucion para la pro-
teccion de la informacion, y al mismo tiempo auto-
riza a que un tercero acceda al EC con fines de in-
vestigacion sin obtener consentimiento por escrito
del paciente si no se divulgan datos que posibiliten
la identificacion del paciente, sin embargo, no es-
tablece la cualidad del tercero autorizado, al no
especificarse si estos deberan ser investigadores
internos del Establecimiento de Salud o incluso In-
vestigadores externos a la Institucion de Salud. A
su vez es de destacar que cuando se le permite el
acceso al EC a un investigador, no solo accede a la
informacion médica, sino también a los datos per-
sonales, ya que tanto la informacién médica como
los datos personales no se encuentran disociados en
este documento por lo que debera analizarse sien
este proceso que la Norma Oficial Mexicana au-
toriza se esta realizando o no tanto acceso como
transferencia de datos personales.

Por su parte, la Ley General de Salud hace referencia
en su articulo 77 Bis 37 fraccion X a que los benefi-
ciarios del sistema de Proteccion Social en Salud tie-
nen derecho a “Ser tratados con confidencialidad;”
y segun lo establece el articulo 98, debera estar
constituida una comision de investigacion, una co-
mision de ética y una comision de bioseguridad,
bajo responsabilidad de los directores o titulares
respectivos.*®

Del andlisis de la Ley Federal de Proteccién de Datos
Personales en Posesion de Particulares (LFPDPPP)
se evidencia que la informacién contenida en un ex-
pediente clinico es considerada como datos perso-
nales y datos personales sensibles, ya que el articulo
3 delaley en mencion establece que “V. Datos per-
sonales: Cualquier informacién concerniente a una
persona fisica identificada o identificable”, y a su vez
en la fraccion VI define a los datos personales sen-
sibles como “Aquellos datos personales que afecten
ala esfera mas intima de su titular, o cuya utilizacion
indebida pueda dar origen a discriminacion o conlleve
un riesgo grave para éste. En particular, se conside-
ran sensibles aquellos que puedan revelar aspectos
como origen racial o étnico, estado de salud pre-
sente y futuro, informacion genética, creencias
religiosas, filoséficas y morales, afiliacion sindical,
opiniones politicas, preferencia sexual”.

Por lo anterior, el estado de salud presente y fu-
turo se encuentra bajo la proteccion de la LFPDPPP,
y es esta la informacion que es utilizada con fines de
investigacion. De la misma forma en su fraccion
XVl define al “Titular: La persona fisica a quien co-
rresponden los datos personales”, en su fraccion XVIII
establece que el Tratamiento es “La obtencidn, uso,
divulgacion o almacenamiento de datos personales,
por cualquier medio. El uso abarca cualquier accién
de acceso, manejo, aprovechamiento, transferencia
o disposicion de datos personales”, y por Ultimo en
la fraccion XIX define que la Transferencia es “Toda
comunicacion de datos realizada a persona distin-
ta del responsable o encargado del tratamiento”*.

Bajo estos elementos se entiende que la informa-
cion contenida en un EC es propiedad de la persona
fisica a quien corresponden los datos, es decir, el
titular de la informacion es el paciente, y que al mo-
mento en el cual se accede a un expediente clinico
con fines de investigacion se cumple con lo definido
como “Tratamiento”, de la misma forma se realiza
“Transferencia”, toda vez que para que el investiga-
dor obtenga informacién de un EC, primero accede
ala base de datos del establecimiento de salud
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donde se cuente con el nombre del paciente, su nd-
mero de expediente o seguridad social, posterior-
mente el investigador tiene acceso al EC, y de él
obtiene datos personales y datos personales sen-
sibles, con los que crea una base de datos para la
investigacion y finalmente enviar la informacién
obtenida para su publicacion en la revista corres-
pondiente.

A su vez la LFPDPPP en su articulo 8 establece
que “Todo tratamiento de datos personales estara
sujeto al consentimiento de su titular”, y que este
consentimiento “sera expreso cuando la voluntad
se manifieste verbalmente, por escrito, por medios
electroénicos, 6pticos o por cualquier otra tecnolo-
gia, o por signos inequivocos”**. Esto muestra que
para que un investigador tenga acceso, manejo,
aprovechamiento, transferencia o disposicién de
datos personales sensibles (estado de salud
presente y futuro) contenidos en un EC, se re-
quiere del consentimiento, el cual debera ser ob-
tenido por el responsable de forma expresa y por
escrito del titular para su tratamiento, a través de
la firma autoégrafa, firma electronica o cualquier
mecanismo de autenticacion.

Lo anterior es de gran importancia ya que el
articulo 10 de la LFPDPPP establece que “No sera
necesario el consentimiento para el tratamiento
de los datos personales cuando:” en su fraccion VI
“sean indispensables para la atencion médica, la
prevencion, diagnostico, la prestacion de asistencia
sanitaria, tratamientos meédicos o la gestion de ser-
vicios sanitarios, mientras el titular no esté en condi-
ciones de otorgar el consentimiento, en los términos
que establece la Ley General de Salud y demas
disposiciones juridicas aplicables y que dicho tra-
tamiento de datos se realice por una persona suje-
ta al secreto profesional u obligacion equivalente™?,
es decir, no se requiere contar con el consenti-
miento si el motivo del acceso al EC tiene un fin
médico asistencial, y no considera a los fines de
investigacion como una excepcion para solicitarlo.

Discusion

La regulacion del tratamiento de datos personales
sensibles es un tema que debe ser abordado en los
Comités de Investigacion en los establecimientos de
salud a nivel nacional, tanto por el impacto directo
sobre el titular de los datos, como por el efecto direc-
to sobre la investigacion, ya que el tiempo para el de-
sarrollo de la investigacion sera mayor, representara

una limitante para conseguir muestras significati-
vas, influyendo directamente en la generacion de
informacion Gtil para fines asistenciales, asi como
las posibles responsabilidades generadas tanto por
la Institucion que resguarda la informacion como
por el investigador al no acatar la regulacion vigente.

Una alternativa propuesta por diversos autores
es que la informacion sea manejada de manera ané-
nima*?, sin embargo, esto genera una dificultad en
su implementacion en México, ya que todo el ex-
pediente clinico contiene datos personales que per-
miten la identificacion del individuo, y a su vez los
datos personales en muchas de las investigaciones
son indispensables por tratarse de estudios longi-
tudinales, en los cuales se realiza un seguimiento,
por lo que las bases de datos que son generadas por
los investigadores son identificables al contener en
su mayoria datos personales, aun cuando estos datos
personales no sean publicados o transferidos a la
revista seleccionada para su difusion.

Por lo anterior la alternativa actual radica en la
solicitud del consentimiento al titular para acceder
al EC con fines de investigacion, a su vez este con-
sentimiento debera establecer los datos que seran
obtenidos, quien sera el responsable de su trata-
miento, la finalidad, limitacion de uso, y el derecho
del titular al acceso, rectificacion, cancelacion u
oposicion de datos personales y en su caso la can-
celacion del consentimiento, y deberan ser los Co-
mités de ética y de investigacion de cada uno de
los establecimientos de salud los que verifiquen
su cumplimiento.
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